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CONTEXTE

La Stratégie québécoise des sciences de la vie (SQSV) 2022-2025 [1] prévoit, dans I'axe « Générer des
synergies pour relever les grands défis de santé », une mesure qui vise a innover grace a la valorisation
des renseignements de santé. De plus, dans son document Plus humain, plus performant : Plan pour mettre
en ceuvre les changements nécessaires en santé [2], le ministére de la Santé et des Services sociaux (MSSS)
fait de I'acces aux données une de ses principales priorités. Dans ce contexte, I'Institut universitaire de
cardiologie et de pneumologie de Québec - Université Laval (Institut) a créé le Centre d’intégration et de
régie des renseignements de santé pour utilisation secondaire (CIRRUS) qui vise a encadrer la valorisation
des renseignements de santé et de services sociaux ainsi qu’a faciliter I'accés aux données a des fins de
gestion (qualité, performance), d’innovation, de recherche, d’enseignement, d’évaluation et
d’amélioration des modes d’intervention en santé.

Ce document aborde les six éléments qui devraient se retrouver dans le cadre de gestion d’une banque de
données, comme suggéré par le MSSS dans son Guide d’élaboration des cadres de gestion des banques de
données et de matériel biologique constituées a des fins de recherche [3], soit :

= |a description de la banque;

=  |astructure de la gestion administrative;

= |3 collecte des données;

=  |a gestion des données;

=  |a protection de la vie privée et la confidentialité;
= la commercialisation et la propriété intellectuelle.

La portée de ce document dépasse cependant celle associée au cadre de gestion d’'une banque de
données, en touchant de fagon plus globale a la gouvernance de I'information au sein de I'établissement.
La gouvernance informationnelle, telle que définie par la norme ISO 24143, est un ensemble de
« politiques, processus, procédures, roles et controles mis en place dans le but de répondre aux exigences
réglementaires, légales, opérationnelles et relatives aux risques » [4]. De fagon encore plus large, ce
document contient des éléments touchant a la gouvernance CIRRUS et a son réle au sein de I'Institut. Le
contenu de ce cadre est inspiré du Guide pour la mise en ceuvre et le fonctionnement d’un lac de données
dans un établissement de santé et de services sociaux de l'initiative « Acces aux données » de la Table
nationale des directeurs de la recherche (TNDR) [5]. Il s’inspire aussi du cadre de gouvernance du Centre
d’intégration et d’analyse des données médicales (CITADEL) du Centre hospitalier de I'Université de
Montréal (CHUM).

Le présent document décrit les modalités, les exigences et les processus permettant une utilisation
secondaire des renseignements de santé et de services sociaux a I'Institut.
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1. DESCRIPTION ET OBJECTIFS DE CIRRUS

CIRRUS est une plateforme créée pour encadrer, baliser, normer et surveiller I'accés aux données pour des
utilisations secondaires a I'Institut. Cette plateforme offre des services a divers secteurs d’affaires (par ex.
recherche, administration, clinique), avec 'objectif principal de valoriser des renseignements de santé.
Cette valorisation peut prendre différentes formes, comme celles énoncées dans le document de la
TNDR [5] :

e Acquérir et lier les données pour améliorer les soins aux patients et augmenter la performance du
systeme;

e Fournir un acces facile, sécurisé, approprié, dans un temps raisonnable aux données, pour faciliter la
recherche, I'évaluation, I'innovation et I'enseignement;

e Appuyer les décisions par I'analyse et la visualisation de données de haute qualité obtenues en temps
réel.

CIRRUS permet d’exposer des données de facon sécuritaire et responsable aux utilisateurs et utilisatrices
du réseau de la santé ou du secteur privé, selon les lois, réglements et autorisations d’usage en vigueur [6].
CIRRUS vise a centraliser les acces vers les renseignements de santé pour utilisation secondaire, afin
notamment de faciliter la reddition de comptes et la journalisation.

Pour remplir sa mission sans affecter les opérations du secteur clinique, CIRRUS gere un lac de données
institutionnel ou sont versées les informations de divers systéemes d’information. Cette composante
technologique, qui héberge des données nominatives, réside sur le réseau conforme de I'Institut et profite
a cet égard de la méme protection que les actifs informationnels de la part de la Direction des ressources
informationnelles (DRI). Dans le cadre des opérations, les données sont extraites de ce lac de données,
dépersonnalisées, transformées et agrégées au besoin, et mises a disposition des requérants et
requérantes.

2. STRUCTURE ADMINISTRATIVE
2.1 CADRE LEGAL ET REGLEMENTAIRE

De facon générale, le cadre de gouvernance CIRRUS vise a assurer la protection de la vie privée et a réduire
au minimum les risques reliés a I'utilisation secondaire de renseignements de santé et de services sociaux.
Les principes de protection de la vie privée énoncés dans ce cadre de gouvernance se conforment au Code
civil du Québec [7], a la Loi sur les services de santé et les services sociaux [8], a la Loi sur "accés aux
documents des organismes publics et sur la protection des renseignements personnels [9], a la Loi sur la
gouvernance et la gestion des ressources informationnelles des organismes publics et des entreprise du
gouvernement [10] a la Loi sur les renseignements de santé et de services sociaux et modifiant diverses
dispositions législatives [11] (loi 5 — sanctionnée le 4 avril 2023) et a la Loi modernisant des dispositions
législatives en matiére de protection des renseignements personnels (loi 25)[12].

Le cadre de gouvernance CIRRUS a été développé en cohérence avec les reglements, politiques et
procédures en vigueur a I'Institut et de son Centre de recherche (annexe 2).

2 | Institut universitaire de cardiologie et de pneumologie de Québec — Université
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La politique des trois organismes sur la gestion des données de recherche [13] a également servi de
référence a I'élaboration du présent document, notamment quant a I'application des principes FAIR
(données Facilement repérables, Accessibles, Interopérables, Réutilisables) [14].

La figure 1 suivante illustre la hiérarchie des différents documents CIRRUS. Le cadre de gouvernance
CIRRUS s’inscrit plus largement dans les documents institutionnels existants (politiques et procédures a
I'Institut et a son Centre de recherche).

Mission \ * Documents institutionnels de I'Institut
Vision
Valeurs

Politique = Cadre de gouvernance CIRRUS

Procédure relative a la gestion de la sécurité et confidentialité des données
Procédures Proce:ldure relat!ve a 'accés aux do'nnees _et requétes de services

Procédure relative a la fermeture d'un projet

Procédure relative a la gestion d'un bris de confidentialité

: « Formulaire d'accés aux données et requéte de service
Formulaires + Formulaire de documentation de bris de confidentialité
+ Formulaire de fin de projet

Registre des demandes d'acceés et requétes de services
Enregistrements Journaux des accés

(journalisation, registres) Registre de bris de confidentialité
Registre des projets

FIGURE 1 - REPRESENTATION DE LA HIERARCHIE DE LA DOCUMENTATION AU SEIN DE CIRRUS.
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2.2 GouVvERNANCE CIRRUS

Les liens hiérarchiques de la gouvernance CIRRUS ont été définis dans son mandat (annexe 1), adopté par
le comité de direction de I'Institut et illustré dans I'organigramme suivant (figure 2).

Gouvernance de l'information a I''UCPQ-UL

Centre d'intégration et de régie des renseignements de santé pour utilisation secondaire (CIRRUS)

Comité de direction (CD) de I''UCPQ-UL
(responsable de |a gouvernance de I'information)

Comité de pilotage (co-présidence recherche-DQEPETI)
DQEPETI-DRI-DRU-DSP-DSI-DSM - Comité des usagers

Responsables des opérations
DQEPETI -DRU

Comité d'accés

Cellule
d'innovation et de
développement de
la reléve

Exploitation et
valorisation des
données

Infrastructures
numériques

Orientations stratégiques et approbation des cadres ‘

régl taires, des politiques et des procédures
liges a la gouvernance de I'information o ok Ao

©E cARDIOLOGIE
ET BE PHEUMSLOWIE
oE auénee

UNVERSITE LavaL

Coordination et mise en oeuvre de la gouvernance de
l'information, incluant les opérations et les
développements liés au lac de données institutionnel

Gestion des opératiens dans le respect de la
gouvernance de l'information

Maintenance des infrastructures, analyses de
faisabilité et extraction des données, gestion des
demandes d'acces, gestion des ententes entre |es

clients et I'institution, évaluation en mode
exploratoire de certaines méthodes

FIGURE 2 — ORGANIGRAMME CIRRUS.
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221 Roéles et responsabilités

Le comité de direction (CD) de I'Institut a la responsabilité de déterminer les orientations stratégiques et
d’approuver le cadre de gouvernance et les procédures de CIRRUS.

Le comité de pilotage assure la coordination et la mise en ceuvre de CIRRUS, incluant les opérations et les
développements liés au lac de données institutionnel.

Les responsables des opérations de CIRRUS relévent hiérarchiquement des co-responsables CIRRUS et
collaborent avec le personnel de la DRI, de I'équipe informatique du Centre de recherche de I'Institut et
I’équipe du volet performance de la DQEPETI. Ils ont le mandat de s’assurer du respect des politiques,
procédures et meilleures pratiques mises en place au sein de CIRRUS. lls assurent la gestion de projets,
I’administration financiere et logistique, la gestion des ententes, des contrats, des registres de suivi et la
conformité éthique et juridique des demandes d’acceés.

Un comité d’accés évalue, approuve et priorise selon les critéres en vigueur les demandes d’acces, dont la
faisabilité, les synergies possibles et les ressources requises.

Une cellule d’innovation et de développement de la reléve, sous la responsabilité du représentant de la
communauté de la recherche, est un espace consacré a la formation de la releve et aux expérimentations
au sein de CIRRUS (p. ex. évaluation en mode exploratoire de certaines méthodes numériques).

Les équipes des infrastructures numériques et valorisation des données réunissent des expertises
techniques (p. ex. serveurs, machines virtuelles), de gestion, de protection et d’analyse de données. Elles
assurent, de concert avec les responsables des opérations et la DRI :

= |e déploiement et la maintenance des infrastructures numériques;

=  |'application de la stratégie de sécurité informationnelle, incluant la journalisation des acces;
= les analyses de faisabilité technologique;

=  |’extraction et la mise en forme des données;

= |es processus de dépersonnalisation des données.

2.3 PROPRIETE

Les actifs informationnels sous le contréle de CIRRUS appartiennent a I'Institut.

2.4 FINANCEMENT

Les opérations de CIRRUS sont initialement financées par le ministére de I'Economie, de I'Innovation et de
I’Energie par I'entremise du programme de soutien a I'organisation et a la valorisation des renseignements
de santé (mesure de la Stratégie québécoise des sciences de la vie 2022-2025). L’Institut contribue aussi
au financement.

Institut universitaire de cardiologie et de pneumologie de Québec — Université Laval |
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2.5 CHANGEMENT DE VOCATION

Tout changement de vocation de CIRRUS doit étre approuvé par le comité de direction de I'Institut.

3. COLLECTE DES DONNEES
3.1 CONDITIONS D’ADMISSIBILITE

Il n’y a pas de restriction quant aux types et a I'origine des données pouvant étre gérés par CIRRUS. En plus
des renseignements de santé et de services sociaux, CIRRUS peut accueillir des données clinico-
administratives et des données collectées dans un contexte de recherche selon les lois et reglements en
vigueur.

3.2 CONSTITUTION D’UN LAC DE DONNEES

CIRRUS a recours a un lac de données pour remplir sa mission. Cette approche consiste a verser, le plus
souvent telles quelles, les données contenues dans divers systemes d’information (par ex. laboratoires,
médicaments, sommaires d’hospitalisation). Ces données, souvent sous forme brute, ne peuvent
typiquement pas étre consommeées sans des étapes préalables de transformation. L'approche du lac de
données permet de faciliter les utilisations secondaires tout en évitant de mettre en péril les systémes
d’information critiques dans le fonctionnement des opérations hospitaliéres; les pipelines d’extraction
sont connectés au lac et non aux systéemes en production (figure 3).

N/

S Me—
s
~—

~—

J—— L —_—

= L

~—
Systémes sources Lac de données Transformation Magasins

. . o Dépét central de donnees, Création d'ensemble de Ensembles de

Donnees clinico-admisitratives structurées ou non données selon besoins données prétes a

(par ex. épisodes de soins,

- - : étre consommées
laboratoires, imagerie)

FIGURE 3 — FLUX DE DONNEES POUR UTILISATION SECONDAIRE.
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3.2.1 Infrastructures physiques et logicielles

Le lac de données CIRRUS, qui contient des renseignements de santé et de services sociaux, est hébergé
au sein du réseau conforme a I'Institut. Les serveurs physiques et les composantes logicielles de base (par
ex. virtualisation) sont gérés par la DRI. Le matériel est situé dans une zone sécurisée a acces restreint. Les
machines virtuelles créées pour répondre aux besoins d’affaires de CIRRUS sont gérées par I'équipe
CIRRUS, en collaboration avec la DRI.

322 Ingestion des données

La fréquence et la stratégie (incrémentale ou compléete) de chargement des données vers le lac sont
déterminées conjointement par la DRI, I'équipe CIRRUS et les pilotes des systemes concernés. La capture
de transactions (typiguement messages HL7) entre systemes d’information peut aussi étre appropriée
pour certains projets nécessitant des données en temps réel.

3.23 Création d’identifiants uniques banalisés

Au sein de l'institution, les individus sont identifiés par leur numéro de dossier hospitalier. Ce numéro
permet de retracer les individus dans différents systemes d’information, par I'entremise de I'index patient
(systeme d’admission, départ et transfert - ADT). Les données qui sont exposées aux requérants
contiendront une version banalisée de cet identifiant, pour faciliter d’éventuels échanges en lien avec les
données fournies. La version banalisée est produite par une fonction de hachage salée, opération
mathématique unidirectionnelle qui empéche la reconstitution de l'information originale. Des sels
différents seront utilisés pour chaque projet.

Pour certains projets, les requérants fournissent une liste d’identifiants permettant de retrouver les
bonnes informations; dans ces cas, ces identifiants sont retournés avec les données demandées (voir
scénarios d’utilisation et détails a la section 5).

4. PROTECTION DE LA VIE PRIVEE ET CONFIDENTIALITE

CIRRUS se conforme a I'ensemble des réglements, politiques et procédure en vigueur a I'Institut
concernant la confidentialité et les renseignements personnels.

De fagon générale, CIRRUS s’assure de maintenir un niveau de risque de réidentification acceptable pour
les ensembles de données dépersonnalisés qui seront produits. Des manipulations telles que le masquage
des résultats d’analyse avec cellules contenant moins de cinq individus [15], la généralisation (ex. : création
de catégories pour I'dge, année de diagnostic au lieu de date compléte) et la suppression ou la substitution
de valeurs (ex. : suppression ou remplacement d’une valeur extréme ou marginale permettant d’identifier
potentiellement un individu), pour n’en nommer que quelques-unes, peuvent étre employées.
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4.1 SECURITE DE L INFORMATION

Des mesures rigoureuses — physiques, techniques, administratives — pour protéger la vie privée et assurer
la confidentialité a tous les niveaux du cycle de vie des données sont mises en ceuvre au sein de CIRRUS.
Ces mesures sont conformes avec les politiques et procédures en vigueur a I'Institut.

4.1.1 Mesures physiques

Les actifs informationnels de CIRRUS sont entreposés sur des serveurs dédiés et protégés au sein des
infrastructures de I'Institut. Ces serveurs physiques sont gérés par I'équipe de la DRI. lls sont soumis aux
mémes standards de sécurité que les autres actifs contenant des données clinico-administratives de
I'Institut. L'accés a I'espace des serveurs physiques est controlé.

412 Mesures techniques

L'infrastructure numérique CIRRUS est constituée de serveurs virtuels déployés sur le réseau
conforme [16] et isolés dans un premier temps d’un point de vue réseautique. Les ouvertures réseau sont
faites a la pieéce pour chaque service nécessaire aux opérations. L’administration des serveurs virtuels est
assurée par un nombre limité de personnes au sein de CIRRUS et de la DRI.

413 Mesures administratives

Un systéme assure la journalisation des accés aux données de CIRRUS. Seuls les utilisateurs CIRRUS
détenant le privilege peuvent accéder aux actifs CIRRUS. Les utilisateurs secondaires accédent aux
ensembles de données créés pour eux et entreposés séparément des actifs CIRRUS, via des espaces de
stockage dédiés a cette fin. Les journaux de connexion et d’accés pourront étre consultés en tout temps
par les responsables de CIRRUS ou par le comité de pilotage.

4,2 TRANSFERT DES DONNEES VERS LES REQUERANTS

Les données dépersonnalisées sont transférées aux requérants par I'entremise d’un espace sécurisé a
acces controlé. Les requérants deviennent responsables de ces données des leur accession et doivent les
gérer selon les autorisations obtenues des instances concernées (par ex. comité d’éthique de la recherche
(CER), CAl, plus haut dirigeant de I'établissement). Pour les ensembles de données contenant des
renseignements identificatoires (par ex. numéro de dossier), I'espace sécurisé a accés controlé est situé
sur le réseau conforme de I'Institut.

4.3 RESPONSABILITE DES REQUERANTS

En tout temps, les requérants s’engagent a respecter les bonnes pratiques, les lois et les reglements quant
al'acces, 'utilisation, la conservation, la manipulation et la destruction des renseignements de santé et de
services sociaux. Pour le secteur de la recherche, s’applique également la conduite responsable [17] telle
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gue définie par les établissements académiques et les organismes de financement. Les requérants doivent
respecter ses régles pendant et apres |'utilisation des renseignements.

4,4 ENTENTE DE CONFIDENTIALITE

Le personnel CIRRUS s’engage a respecter les politiques mises en place a I'Institut et a son Centre de
recherche quant a la protection de la vie privée et a la sécurité de l'information. Cet engagement est
officialisé par la signature des formulaires destinés au personnel ayant accés aux renseignements de santé
et de services sociaux.

4.5 FORMATION AU SEIN DE L’EQUIPE OPERATIONNELLE CIRRUS

Tous les membres de I'équipe de CIRRUS et les personnes appelées a travailler en collaboration doivent
posséder les compétences requises et suivre les formations requises par leur titre d’emploi et leur réle au
sein de I'équipe.

Les exigences quant a la formation sont détaillées dans le document PR-CIRRUS-002 Procédure relative a
la formation de I’équipe opérationnelle CIRRUS.

4.6 CONFORMITE

Des mesures de suivi sont mises en place afin d’assurer la conformité au cadre de gouvernance CIRRUS et
des politiques et procédures s’y rattachant. A cet effet, |a liste des demandes d’accés aux données incluant
le titre du projet et le statut de la demande ainsi que le registre des connexions aux serveurs sont déposés
au comité de pilotage. De plus, le comité de pilotage rapporte annuellement au comité de direction de
I'Institut la liste des projets ayant obtenu I'autorisation d’utiliser les données de CIRRUS.

Une évaluation des facteurs relatifs a la vie privée, largement inspirée des modeles existants [18] [19], est
également réalisée au besoin ou lorsqu’une modification au cadre de gestion ou aux politiques et
procédures est effectuée.

5. GESTION ET UTILISATION DES DONNEES
5.1 OFFRE DE SERVICES

L’équipe CIRRUS peut offrir un ensemble de services relatifs aux données de santé dont :

* Etude de faisabilité : identification de la population ciblée par les requérants et/ou extraction de
données préliminaires pour estimer la faisabilité d’un projet.

= Demande impliquant la recherche de profils de participants et participantes qui répondent a des
criteres précis.

= Préparation d’ensembles de données clinico-administratives: extraction, nettoyage et
transformation des données pour obtenir un ensemble de données prét a I'analyse.
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= Gestion des données en prospectif : analyse des besoins pour colliger des données en temps réel et
mise en place d’infrastructure de collecte et d’analyse.

= Gestion et entreposage des données de recherche : construction de schémas de données spécifiques
a un projet et services de maintenance.

Outre les services en lien avec les requétes d’accés aux données formulées par les utilisateurs, I'équipe
CIRRUS pourrait aussi proposer des services complémentaires en méthodologie et statistiques selon
I’expertise disponible, tels que :

= |a consultation méthodologique;

= |’analyse des données et l'interprétation des résultats;
= |e soutien a la production scientifique;

= |a planification d’un projet.

Ces services sont facturables pour les projets qui sont pris en charge par CIRRUS (aprés la signature de
I’Entente de services).

5.2 TYPES D’UTILISATION

Plusieurs scénarios d’utilisation de données sont possibles au sein de CIRRUS; le tableau suivant en
rapporte quelques exemples. Toutefois, pour les usages encadrés par un CER, seules les données/variables
mentionnées au protocole sont extraites des systemes d’information. Les données transmises deviennent
sous contréle des requérants, qui doivent les gérer conformément aux autorisations obtenues. Certains
scénarios pourraient permettre une réidentification triviale des individus, méme dans des jeux de données
dépersonnalisés. Dans ces cas, les données pourraient ne pas étre transmises pour préserver la
confidentialité.

Scénario Description

Extraction basée sur | Les requérants fournissent des criteres d’inclusion et d’exclusion pour

criteres d’inclusion | identifier des individus. CIRRUS produit un ensemble de données

et d’exclusion dépersonnalisées.

Extraction basée sur | Les requérants fournissent une liste de participants pour lesquels des données

une liste de doivent étre extraites. Ces données alimentent par exemple une base de
numéros de données ou un registre déja constitué par les requérants. CIRRUS produit un
dossiers hospitaliers | ensemble de données qui contient des identifiants (par ex. numéro de dossier).
Capture de Des messages (typiquement HL7) sont collectés, le plus souvent pour alimenter
messages des tableaux de bord ou autres applications en temps réel ou quasi réel.
transactionnels CIRRUS collige les transactions et expose les données aux requérants,

typiguement via une base de données.

5.3 APPARIEMENT DES DONNEES

Lorsqu’approprié et seulement pour I'usage spécifié dans un projet approuvé et pour un temps limité, il
est possible que les données de CIRRUS soient appariées ou mises en commun avec d’autres données.
Tout appariement ou combinaison des données de CIRRUS avec d’autres sources doit étre spécifié dans la
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demande d’acces et les autorisations requises doivent étre obtenues avant I'obtention de I'accés aux
données de CIRRUS.

Certaines bases de données constituées a des fins de recherche sont entreposées au Centre de recherche
de I'Institut (par ex. biobanques institutionnelles). Il est a noter que les bases de données constituées a
des fins de recherche ont des régles d’acces qui leur sont propres. Aucune liaison entre les données clinico-
administratives de I'Institut et les bases de données constituées a des fins de recherche ne peut étre
effectuée sans I'obtention de tous les accords préalables.

5.4 CONDITIONS D’ACCES

Les projets de recherche pour lesquels toutes les autorisations requises ont été obtenues peuvent faire
une demande d’accés aux données par I'entremise de CIRRUS. Afin d’accélérer les processus, la demande
a CIRRUS peut étre déposée pour analyse en méme temps que le dépét au CER. Le demandeur doit avoir
des priviléges de recherche a I'Institut. Les projets provenant du milieu académique externe ou les projets
provenant de l'industrie doivent inclure une personne qui a un privilege de recherche a I'Institut. Les
demandes de données a des fins d’enseignement, de qualité, de performance ou d’évaluation des modes
d’intervention de gestion doivent étre approuvées et priorisées par les instances responsables.

Les travaux de I'’équipe CIRRUS, au-dela de I'évaluation de la faisabilité, peuvent commencer dés la
signature de I'Entente de services.

5.5 DELAIS D’ACCES

Une confirmation de la soumission d’une demande d’accés sera envoyée dans les deux jours ouvrables
suivant la réception de la demande. Plusieurs facteurs peuvent influencer les délais d’acces, notamment
la disponibilité des requérants pour répondre aux questions de I'équipe CIRRUS, la complexité de la
demande et I'obtention d’autres autorisations requises.
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5.6 PROCESSUS D’ACCES AUX DONNEES

Le cheminement des demandes d’acces est illustré a la figure 4. L’accés a des fins d’évaluation, de qualité,
de performance, d’enseignement ou d’amélioration des modes d’intervention en santé ne nécessite pas
d’Entente de services, contrairement aux demandes issues du secteur de la recherche qui nécessiteront
une Entente de services.

Soumission d'une demande d'accés

Via formulaire

Evaluation de la demande par le Comité d'accés

Risques, faisabilité, financement, priorité

-ﬂ

Rencontre de précision des besoins

Préalable a la préparation de I'Entente de service

Signature de I'Entente de services

Responsabilités de |'utilisateur, conditions spécifiques au projet,
description des données, colits des services

Création d'ensembles de données

Préparation des données pour répondre aux besoins spécifiques de la demande

Mise a disposition ou transfert des données

Via espace sécurisé

Fin du projet

Archivage des scripts d'extraction et de transformation

FIGURE 4 - CHEMINEMENT DES DEMANDES D'ACCES.
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5.6.1 Soumission d’une demande d’acces

Les demandes d’acceés sont formulées par I'entremise d’'un formulaire Web, qui renseigne sur divers
éléments du projet. A cette étape, une vérification de la conformité éthique, juridique et budgétaire de la
demande est effectuée. L'équipe CIRRUS peut contacter les demandeurs pour préciser certains éléments,
apres quoi la demande admissible est transférée au comité d’acces.

5.6.2  Evaluation de la demande par le comité d’acces

Le comité d’acces évalue les projets admissibles et les priorise selon différents criteres dont :

= |a nature des projets (par ex. gestion, reddition de comptes, priorités organisationnelles, caractére
stratégique);

= |afaisabilité technique;

= |es ressources requises et le financement disponible;

= |a considération des dates de soumission aux organismes subventionnaires;

= |es synergies avec d’autres projets et le potentiel de réutilisation.

A cette étape, le comité d’accés peut décider de refuser une demande d’accés. Dans tous les cas, une
justification de la décision sera transmise par écrit aux demandeurs. Le comité d’accés vise une décision
dans un délai de 10 jours ouvrables.

5.6.3  Rencontre de précision des besoins

Une rencontre initiale est prévue entre le requérant et I'équipe CIRRUS afin de préciser le mandat et les
attentes. Le requérant doit avoir en sa possession toute information relative au projet, comme le protocole
de recherche, la fiche mandat de son projet, une liste de participants ou des criteres d’identification de sa
population cible, une liste de variables d’intéréts incluant les codes normés ou internes utilisés pour créer
ces variables lorsque disponibles. A la suite de cette rencontre, I’équipe CIRRUS produit une estimation
des co(ts et une évaluation des délais. Il est possible que, a la suite de cette étape, un projet se révéle trop
complexe ou comporte des contraintes trop grandes pour étre accepté par CIRRUS. Les requérants
pourraient alors étre redirigés vers d’autres ressources.

b.64 Signature de I'Entente de services

Les services CIRRUS pour les projets de recherche sont sujets a un recouvrement de colt selon le modele
des plateformes du Centre de recherche de I'Institut. L’évaluation de la faisabilité détaillée permet de
quantifier les colts qui seront spécifiés dans I'Entente de services. Les estimations sont sujettes a
changement advenant que des modifications soient apportées au projet.

5.6.5 Création des ensembles de données

L’équipe CIRRUS est responsable de créer et de déployer les pipelines d’extraction des données, et de
constituer des ensembles de données préts a 'emploi pour les requérants. Les scripts ayant permis les
extractions et les transformations des données seront conservés dans un dépot git. Ces scripts
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permettent de reconstruire les ensembles de données au besoin. Sauf exception, il n’est pas prévu de
conserver une copie des ensembles de données produits au sein de CIRRUS.

b.6.6 Mise a disposition ou transfert des données

Les ensembles de données sont livrés aux requérants via des espaces sécurisés a accés contrélé. Dans
certains cas, ce sont des pipelines d’alimentation en données qui sont livrés.

b.6.7 Fin de projet

Le statut du projet passe a “ Terminé ”.

5.7 REGISTRE DES PROJETS

Un registre des projets faisant usage des données est tenu par I’équipe CIRRUS. Ce registre est publié pour
informer les communautés et le public des projets de valorisation en cours dans I'établissement.

6. COMMERCIALISATION ET PROPRIETE INTELLECTUELLE

Dans le cas ol une collaboration de recherche est établie autour d’un projet utilisant les services CIRRUS,
I'utilisateur secondaire s’engage a respecter les regles applicables en matiere de propriété intellectuelle
et de commercialisation selon la collaboration établie.

6.1 RECONNAISSANCE DES AUTEURS

L'utilisateur secondaire s’engage a reconnaitre la contribution éventuelle des membres de I'équipe CIRRUS
selon la taxonomie CRediT?, notamment en ce qui a trait au réle de curateur de données. Toute publication
ou présentation utilisant les données ou des services CIRRUS doit inclure une référence au site Web de
CIRRUS et la mention suivante :

Cette étude/présentation a été rendue possible par la contribution du Centre d’intégration et
de régie des renseignements de santé pour utilisation secondaire (CIRRUS) de I'Institut
universitaire de cardiologie et de pneumologie de Québec — Université Laval (Institut).

L https://credit.niso.org/
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GLOSSAIRE
Lac de données : Dépot centralisé qui regroupe des données structurées ou non structurées.

Entrepot de données : Ensemble de données ayant subi certaines transformations pour répondre a des
besoins d’exploitation spécifiques. Les termes comptoir, cube ou magasin de données sont parfois utilisés
de fagcon équivalente.

Base de données : Collection de données structurées pour permettre des opérations, parfois tres
complexes, de lecture, de suppression, de déplacement, de tri, de comparaison ou autres opérations.
Lorsque plusieurs bases de données sont constituées sous forme de collection, on parle alors d’une banque
de données.

Sous-ensemble de données d’analyse : Ensemble de données extrait a partir d’'un schéma de données
pour répondre a une question précise. Un sous-ensemble a généralement une portée finie dans le temps
et ne requiert pas de mise a jour systématique et récurrente.

Elément : Unité de donnée élémentaire définie par plusieurs attributs ou métadonnées (ex. : contexte,
nom d’élément, définition, unité de mesure, format, etc.) [8]. Un élément peut étre, par exemple, mais
sans y étre restreint, une unité de donnée en format numérique ou texte, une image numérique, un son.

Anonymisation : Procédure qui consiste a remplacer les informations nominatives contenues dans un
document par un code d'identification, avant de les supprimer définitivement, de maniére a rendre
virtuellement impossible l'identification des individus auprés desquels elles ont été recueillies.

Dépersonnalisation (aussi nommé dénominalisation ou pseudo-anonymisation — pseudonymisation
(RGPD)) : Procédure qui consiste a remplacer les informations nominatives contenues dans un document
par un code d'identification, de maniere a empécher l'identification des individus aupres desquels elles
ont été recueillies.

Dé-identification : L’action de transformer les données individuelles pour diminuer la probabilité de
révéler l'identité d’un individu. Cela implique de retirer les identifiants directs (ex.: nom, numéro de
téléphone, adresse) ainsi que de transformer les identifiants indirects pouvant étre utilisés seuls ou en
combinaison pour identifier un individu (ex. : dates de naissance, informations géographiques, dates
d’événements) [20]

Réidentification : Tout processus rétablissant le lien entre I'information et I'identité d’un individu.

Utilisateur de la donnée : Corresponds a la personne physique ou morale qui a été autorisée a accéder a
la donnée afin d’accomplir une tache donnée ou dans |'exercice des roles ou fonctions qui lui sont
attribués. L'utilisateur de la donnée est responsable de suivre les lois, politiques, procédures et standards
associés a ladonnée qu’il utilise et d’utiliser cette derniére uniquement aux fins auxquelles il a été autorisé.
L'utilisateur de la donnée a également la responsabilité de signaler a I'intendant de la donnée tout acces
non autorisé, utilisation abusive ou probleme de qualité de la donnée.

Utilisateur principal : Individu ayant obtenu I'autorisation d’accéder a des données comprises dans le lac
de données. Un niveau de permission est attribué a ce type d’utilisateur qui lui donne le privilége d’accéder
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a certaines données sensibles ou non sensibles, selon le niveau de permission, dans le cadre des opérations
de CIRRUS.

Utilisateur secondaire : Individu ayant obtenu I'autorisation d’accéder a un entrep6t de données ou a un
sous-ensemble de données d’analyse dans le cadre d’un projet spécifique.

Renseignements personnels : Renseignements portant sur un individu et permettant d'établir son
identité.

Appariement de données : Opération consistant a jumeler des données sur la base de renseignements
identificatoires ou dépersonnalisés a partir d’au moins deux bases de données différentes. Il s’agit donc
de combiner de I'information provenant de deux bases de données différentes pour les mémes individus.

Mise en commun de données sans appariement : Opération consistant a combiner des informations de
deux bases de données différentes provenant d’individus différents.

Variables avec identifiants directs: Une ou plusieurs variables utilisées seules ou en combinaison
permettant I'identification d’un individu en particulier.

Variables avec identifiants indirects : Variables utilisées seules ou en combinaison permettant d’identifier
un individu en ayant connaissance du contexte.

Variable non identificatoire : Variable ne permettant pas la réidentification d’un individu.

Utilisation secondaire : Utilisation, en recherche, de renseignement ou de matériel biologique humain
recueillis dans un but autre que celui de la recherche actuelle. [21, Paragr. Utilisation secondaire]
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ANNEXE 1 : MANDAT ET ORGANIGRAMME
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ANNEXE 2 : REGLEMENTS, POLITIQUES ET PROCEDURES

Le cadre de gouvernance CIRRUS a été développé en cohérence avec les reglements, politiques et
procédures en vigueur a I'Institut et de son Centre de recherche notamment :

DSM-024 - Politique relative a la sécurité de I'information (en refonte, nouvelle formulation a venir,
sera remplacée par une future Politique et cadre de gestion en matiére de sécurité de l'information et
des ressources informationnelles et les procédures associées);

DTI-009 et DTI-009.1 - Politique de I'lUCPQ en matiere de gestion des acces aux données et produits
informationnels (en refonte, nouvelle formulation a venir, sera remplacée par une future Politique et
cadre de gestion en matiére de sécurité de I'information et des ressources informationnelles et les
procédures associées);

PR-DSM-024-01 - Procédure concernant les régles d’utilisation des systémes d’information (en
refonte, nouvelle formulation a venir, sera remplacée par une future Politique et cadre de gestion en
matiére de sécurité de l'information et des ressources informationnelles et les procédures associées);

DRU-008 - Politique relative a la Biobanque institutionnelle et aux répertoires de matériel biologique
(en révision);

DRU-013 - Politique relative a la gestion des banques de données de la recherche (en révision);

R-45 - Reglement relatif a la gestion des dossiers des usagers;

MON10 - Protection des participants et de leurs droits et suivi des participants a la recherche;
MONZ23 - Gestion des données et sécurité informationnelle;

Régles de fonctionnement du comité d’éthique de la recherche (CER) de I'Institut.
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ANNEXE 3 : CELLULE D’INNOVATION ET DEVELOPPEMENT DE LA RELEVE

L'informatique médicale est une discipline en émergence, a I'intersection de la médecine, du génie logiciel,
des sciences de I'information et de la science des données entre autres. Ce domaine est appelé a prendre
de I'ampleur avec le virage vers la santé numérique et le déploiement de projets d’envergure, mais est
ralenti par une rareté de main-d’ceuvre qualifiée. Cette main-d’ceuvre doit non seulement posséder des
compétences techniques avancées en informatique, mais aussi des connaissances sur le cadre éthique et
Iégal en vigueur, ainsi que sur les terminologies, ontologies et protocoles d’échange d’information utilisés
en santé. De plus, cette main-d’ceuvre doit avoir une certaine compréhension des activités cliniques et
administratives d’un établissement de santé afin de bien aligner les développements avec les besoins.

Dans le cadre de CIRRUS, I'Institut mettra en place une cellule d’'innovation en informatique médicale.
Cette cellule sera :

= un lieu d’exploration et d’expérimentation (pilotes, preuves de concept), dans un environnement
controlé et sécuritaire;

= un lieu de formation de personnel hautement qualifié;

= un centre de ressources et de connaissances au service de I'ensemble des secteurs ayant des besoins
en informatique médicale.

La cellule d’innovation est une zone virtuelle dans laquelle évolue du personnel ayant recu la formation
nécessaire pour accéder a des renseignements de santé et les manipuler. Ce personnel, typiquement des
étudiants et étudiantes, provient de disciplines variées (par ex. informatique, génie logiciel, physique
médicale, administration, archivistique) et est autorisé a accéder a certaines ressources (humaines ou
informationnelles) dans le cadre des activités de la cellule. Celle-ci est animée par le personnel encadrant
(p. ex. professeur.e.s) et dans une moindre mesure par du personnel de I'Institut.

La cellule s’inscrit dans la gouvernance informationnelle de I'Institut et profitera aussi du lac de données
qui sera constitué au sein de CIRRUS. Il est convenu, comme dans toute démarche d’innovation, que
certains projets meneront a des culs-de-sac ou a des échecs. Cependant, il est aussi possible de générer
des réussites sans que I'établissement prenne de grands risques (ressources humaines et financiéeres
minimales). Dans tous les cas — échecs ou réussites — la cellule permet de former du personnel avec des
compétences trés recherchées et peut devenir une filiere de recrutement tres efficace pour I'Institut.
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